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壹、 計畫名稱 

結合個案探討以及實務操作之數位鑑識教學創新計劃。 

貳、 實施課程、授課教師姓名 

本計畫欲實施的課程名稱為資管系四年級之數位鑑識、實施教師為資管系專任助

理教授賴谷鑫老師。 

參、 前言 

為配合「我國資安人才培育規劃」，結合產官學研資源，縮短資安學用落差，培育

國家資安菁英等政策。本校資管系積極培養學生資訊安全領域背景知識，以及瞭

解資訊安全威脅與其對抗機制。本校資管系在這幾年開設「資訊安全」課程；另

外，為了以管理的角度探討組織內資訊安全的規劃與稽核而開設「資訊安全稽核(大

學部)」以及「組織資訊安全管理(碩士班)」課程，該課程以 ISO 27001 ISMS 稽核

為 2 主軸，並搭配 ISO 17799 的實務建議而設計課程內容，期能培養學生資訊安全

管理與稽核的能力，以達成符合組織資訊安全規畫之所需。本系有鑑於資安人才

培育之所需，除了開設上述「資訊安全」、「資訊安全稽核」等課程之外，還開設

「數位鑑識」課程。與一般課程不同，數位鑑識課程（有時又被稱作數位鑑識科

學）乃是鑑識科學的其中一個分支，主要在針對數位裝置中的內容進行調查與復

原，這常常是與電腦犯罪有所相關。然而教授數位鑑識課程將會遇到下面幾項困

難(1)教科書資訊老舊、(2)缺乏實際案例、(3)缺乏資訊安全公司所使用工具經驗。

這三個問題都起於網路攻擊手法日新月異，傳統教課書所提供的教材以及數位鑑

識的手法過於老舊；除此之外，授課教師本身所接觸的案例以及工具有限，無法

傳授學生最新作有用的數位鑑識知識，進而影響學生學習意願與動機。 

本計畫的目的則是為了改善上述三個問題，本計畫主要將與目前市面上上市之資

安服務公司合作，與業界進行資源整合教學，其重點有(1)透過完整與業界合作的

課程規劃教授學生有用知識；(2)以個案探討的方式，透過最新發生真實事件的資

安事件鑑識手法吸引學生興趣；(3)利用真實資安服務所用最新工具分析資安事

件，學生可以學到最新實用的技能(4)整合各項教學資源如產學合作，企業實習，

企業參訪增加學生學習動機。透過本計畫所提供的教學，學生可以(1)學習到完整

數位鑑識知識；(2)增進問題解決的能力；(3)了解業界所需，增強自我競爭力；(4)

協助學生通相關證照考試。 

本計畫特色為整合業界資源，與業界專家一同設計課程，並且由業界專家提供企

業級企業平台以及資安事件範例，以個案探討以及實機操作的方式教學。透過有

規劃的業界協同授課以提升學生專業素養。除此之外，透過企業參訪以及有薪企

業實習的鼓勵以提升學生的學習動機。 

肆、 計畫特色與具體內容 

本計畫的執行方法如下圖 1所示。 
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數位鑑識課程

業師授課

個案探討與實機操作

企業參訪

產學合作計畫有薪實習規劃

圖 1:專案執流程圖 

 業師授課：本計畫專業部分將聘請業師授課，與一般業師演講一至兩週不同，

本計畫的課程以業師授課為主。其業教教師安排完整，將由處長、經理以及工

程師教授數位鑑識管理流程、案例以及工具使用。其業師規劃完整，學生將可

以學到數位鑑識完整知識。 

 個案探討與實機操作：教授數位鑑識課程最大的問題在於最新資安事件以及對

應之鑑識手法取得不易。本課程將與安碁資訊(Acer eDC)合作，取得最新的資

安事件手法，以個案探討的方式教授資安事件的發生以及鑑識過程。安碁資訊

將提供公司實際營運之 SIEM（Security Information & Event Management）

平臺，作為學生的實際操作平臺。結合教材的設計，我們將設計實務問題，讓

同學以 SIEM 平臺實作練習，以充分實際瞭解資安事件管理與鑑識之實務。 

 企業參訪：本課程將於 12 月 29 號安排學生至桃園 Acer eDC 做企業參訪與實

習，透過該活動可以深入了解資訊安全服務相關知識。 

 產學合作計畫：從課堂學生挑選優秀學生與計畫主持人執行產學合作案，藉以

從課堂中培養專業數位鑑識人才(目前以有授課學生與主持人執行計畫)。 

伍、 實施成效以及影響 

本計畫目前已經執行結束，已經完成上機評測以及業師授課，下圖 2 為課輔系統

上機實作與心得繳交 

 

圖 2:多元評量測試 

本計畫有 7成的時間為業師上課，下圖 3為業師上課情況 
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圖 3:業師授課 

本計畫實施至今深受同學歡迎，同學滿意度表現於其中教學評量上，下圖 4為本

課程期中教學評量。根據評量成績，顯示同學皆滿意此教學方法以及規劃。 

 
圖 4:期中教學評量 

陸、 結論 

本計畫成效如下 

1. 解決數位鑑識缺乏實際案例問題:透過與安碁資訊的合作，本計畫將可以取得

最新的資安事件以及鑑識範例。透過本計畫的執行可以使學生學習到基礎知識

外，並可以了解真實數位鑑識實作方式。 

2. 解決數位鑑識缺乏實際操作問題:數位鑑識除了基礎知識外，工具的使用也十

分重要。藉由業界提供的最新企業級工具，學生可以學習實作技巧。 

3. 協助證照考取:本計畫所撰寫的教材將有助於有興趣的學生通過資安相關認證

考試。 

4. 了解企業運作:藉由企業參訪了解企業真實運作狀況。 
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柒、 執行計畫活動照片 

圖 5、圖 6 為企業參訪照片，參訪對象為 Acer eDC，由兩位處長出來接洽

以及代為解說。 

 

圖 5:企業參訪照片 

 

圖 6:企業參訪照片 

圖 7、圖 8、圖 9為業師上課照片 
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圖 7、業師上課教導實作 

 

圖 8、業師上課教導實作 
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圖 9、業師上課 


